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INTRODUCCION

Es importante que los bancos de sangre colombianos desde su direccionamiento estratégico
establezcan la gestion del riesgo como un componente transversal en todos los procesos
institucionales, debido a que facilitara la correcta toma de decisiones ante factores internos o

externos que puedan afectar el cumplimiento de los objetivos organizacionales.

Por lo anterior, se elabora el presente programa, que establece los lineamientos sobre la gestion
de riesgos y podra ser utilizado como herramienta por las partes interesadas de los bancos de
sangre colombianos, facilitando la implementacién de una metodologia estructurada, completa
y secuencial para identificar, analizar, valorar y controlar los riesgos que afecten el
funcionamiento de la organizacién; adicionalmente con la metodologia de gestidn de riesgos se

buscard un mejoramiento continuo gracias a una cultura de autocontrol.

Para la elaboracion del presente programa, se tomd como referencia las directrices establecidas
por la NTCISO 31000:2018 y la NTC1SO 31010:2013 las cuales permiten una mejor administracion

del riesgo y alineacién con la politica de riesgos estructurada.

La estructura del programa se encuentra por numerales que constan de objetivo, alcance,
términos y definiciones, y metodologia para la gestion del riesgo donde se describe su politica y

todos los pasos relacionados al proceso.

1. OBJETIVO

Establecer una metodologia para la gestidn del riesgo basada en la NTC-ISO 31000:2018 y NTC-
ISO 31010: 2013, para los bancos de sangre colombianos, con el fin de instaurar un entorno
seguro para los donantes, receptores de los hemocomponentes y colaboradores responsables

del proceso.



2. ALCANCE

Desde la definicidn de la comunicacién y consulta hasta el monitoreo, seguimiento y revisién de

los riesgos identificados, analizados, priorizados y tratados de cada proceso de los bancos de

sangre.

3. TERMINOS Y DEFINICIONES

Es importante que los bancos de sangre colombianos, en el desarrollo de la metodologia de

gestion de riesgos, cuenten con los siguientes elementos para interiorizar el proceso de forma

sistematica:

Acciones de reduccion de riesgo: Son todas aquellas intervenciones que se hacen en
estructuras o en procesos de atencién en salud para minimizar la probabilidad de
ocurrencia de un incidente o evento adverso. Tales acciones pueden ser proactivas o
reactivas, proactivas como el andlisis de modo y falla y el andlisis probabilistico del riesgo
mientras que las acciones reactivas son aquellas derivadas del aprendizaje obtenido luego
de la presentacidn del incidente o evento adverso, como por ejemplo el analisis de ruta
causal. (ICONTEC,2018, pp. 4, prr. 6)

Causa: “todos aquellos factores internos y externos que solos o en combinacidn con otros,
pueden producir la materializacién de un riesgo.” (DAFP, 2018)

Consecuencia: “Resultado de un evento que afecta a los objetivos” (ICONTEC,2018, pp.5)
Control: “medida que mantiene y/o modifica un riesgo” (ICONTEC,2018, pp.5)

Contexto externo: “Ambiente externo en el cual la organizaciéon busca alcanzar sus
objetivos.” (ICONTEC,2011, pp.5)

Contexto interno: “Ambiente interno en el cual la organizacién busca alcanzar sus
objetivos” (ICONTEC,2011, pp.6)

Evaluacion del riesgo: “Comparacion frente a criterios, priorizacion, evaluar si requiere o
no tratamiento y las caracteristicas de este”. (ICONTEC, 2018, pp.8)

Evento: “Ocurrencia o cambio de un conjunto particular de circunstancias”

(ICONTEC,2018, pp.4)



Evento adverso: “es el resultado de una atencién en salud que de manera no intencional
produjo daino”. (Ministerio de Salud y Proteccion social, s.f, pp.18)

Establecimiento del contexto: Son parametros internos y externos considerados cuando
se realiza gestion del riesgo, establecimiento del alcance y los criterios del riesgo para la
politica de gestion del riesgo. (ICONTEC,2011, pp.5)

Gestidn del riesgo: “Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo.” (ICONTEC,2018, pp.4)

Identificacion del riesgo: “Proceso para encontrar, reconocer y describir el riesgo.”
(ICONTEC,2011, pp.6)

Impacto: se entiende como el resultado de un evento que puede afectar los objetivos de
la organizacion (ICONTEC,2018, pp. 7, prr.5)

Incidente: “es un evento o circunstancia que sucede en la atencidn clinica de un paciente
qgue no le genera dafio, pero que en su ocurrencia se incorporan fallas en los procesos de
atencién”. (Ministerio de Salud y Proteccion social, s.f, pp.20)

Matriz de riesgo: herramienta para clasificar y visualizar el riesgo.

Nivel de riesgo: “Es el resultado de la multiplicacidon de la probabilidad y el impacto.”
(ICONTEC,2011, pp.8)

Parte interesada: “Persona u organizacién que puede afectar, verse afectada o percibirse
como afectada por alguna decisién o actividad.” (ICONTEC,2018, pp.4)

Probabilidad: posibilidad de que algo suceda.

Priorizaciéon del riesgo: “es la jerarquizacion de las necesidades de intervencion a partir
del analisis integral de severidad, probabilidad y deteccién del riesgo que permite orientar
la planeacidn, ejecucidon y evaluacién de las actividades mediante un método de
valoracion objetivo” (ICONTEC,2011, pp.8)

Politica para la gestion del riesgo: “Declaracién de la direccion y las intenciones generales
de una organizacion con respecto a la gestion del riesgo.” (ICONTEC,2011, pp.5)
Propietario del riesgo: “Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.” (ICONTEC,201, pp.5)

Riesgo: “Efecto de la incertidumbre sobre los objetivos” (ICONTEC,2018, pp. 4)



e Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccién para modificar su probabilidad o impacto. (ICONTEC,2011, pp. 9, prr.3)

e Riesgo residual: “remanente después del tratamiento del riesgo” (ICONTEC,2011, pp. 9,
prr.4)

e Revisidn: “accién que se emprende para determinar la idoneidad, conveniencia y eficacia
de la materia en cuestidn para lograr los objetivos establecidos.” (ICONTEC,2011, pp. 9)

e Tratamiento del riesgo: Proceso para modificar el riesgo. (ICONTEC,2011, p8)

4. METODOLOGIA PARA LA GESTION DEL RIESGO

Para la implementacion de la gestién del riesgo en los bancos de sangre es necesaria la
intervencién y responsabilidad de cada lider de proceso, quien realiza la identificacidn, analisis,
evaluacion, tratamiento y monitoreo de los riesgos propios de su proceso y los riesgos
transversales aplicables, con el fin de asegurar que la gestion del riesgo sea pertinente, eficaz y

eficiente.

Asi mismo la gestiéon de Calidad tiene como funcién, brindar herramientas estandarizadas,
transversales y alineadas a los requisitos de los diferentes sistemas de gestion, asi como de
brindar orientacion y acompafiamiento en el uso de las mismas; para ello es importante generar

informes del estado de la gestidn del riesgo al Direccionamiento Estratégico.

Para el despliegue a toda la Organizacion es importante el compromiso con la gestion del riesgo
y se realiza por medio de la implementacién de la Politica de Gestion del Riesgo, como se visualiza

en la figura 1.



Figura 1. Politica de Gestidn de riesgo para bancos de sangre.

Fuente: Elaboracidn propia

Por lo anterior, la metodologia utilizada estd fundamentada en la NTC-ISO 31000:2018 y la NTC-
ISO 31010:2013 logrando un proceso secuencial y sistémico para la administracién del riesgo. En

la figura 2 se visualiza el proceso de gestion del riesgo.



Figura 2. Proceso de Gestion del Riesgo
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Fuente: Colombia. ICONTEC. (2018). NTC-ISO 31000 Gestién del

riesgo principios y directrices. Recuperado el 11/09/19.

4.1 COMUNICACION Y CONSULTA
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COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Facilita a las partes interesadas el entendimiento sobre el
riesgo, los fundamentos con los que se toman las
decisiones, y la razén por la cual son necesarias algunas
intervenciones  especificas. Con respecto a |la
comunicacion, es importante fomentar la toma de
conciencia y comprension del riesgo, mientras que la
consulta busca obtener informacién y retroalimentacion

para apoyar la toma de decisiones.

La comunicacién y consulta con las partes interesadas ya sean internas o externas, se deberia

realizar en todas y cada una de las etapas del proceso de la gestién del riesgo.

La comunicacién y consulta facilitan:

Reunir las areas con experiencia para cada etapa del proceso de gestidn del riesgo.



e Considerar las ideas y puntos de vista en torno al desarrollo de criterios y valoracién del
riesgo.
e Suministrar informacién pertinente para la supervision del riesgo y la toma de decisiones.

e Para las personas afectadas por el riesgo es indispensable la inclusidn y propiedad.

Teniendo en cuenta lo anterior es importante que cada lider de proceso comunique los riesgos a
las partes interesadas para dar cumplimiento a los lineamientos establecidos en los parrafos
anteriores. Para ello es importante diligenciar el apartado de comunicacién y consulta en la

matriz de riesgos de la siguiente manera:

Tabla 1. Matriz Comunicacion y consulta

COMUNICACION Y CONSULTA
| Matriz de comunicacion interna y externa
éQué éQuién éComo éCuando éA quién
comunica? comunica? comunica? comunica? comunica?

Fuente: elaboracion propia

Ademas de realizar el diligenciamiento de la matriz es importante tener en cuenta que los
procesos de comunicacion son esenciales en la organizacién, mantienen el flujo de informacién
en todos los niveles de la organizacion y deben contar con estrategias de comunicacidn, mientras
gue la consulta es un mecanismo que permite la interrelacién entre las directivas y las demds
personas que conforman la organizacién, donde se debaten problemas relacionados con los
riesgos, este intercambio de informacidn genera algun tipo de soluciones que son importantes

para la identificacion, andlisis, valoracién, seguimiento y evaluacidn de riesgos.



4.2 ALCANCE, CONTEXTO Y CRITERIOS

El propodsito es definir el alcance del proceso y

comprender los contextos internos y externos.

Alcance, contexto,

VATaCIONn O ESP0
Identificaciéon
del riesgo
Analisis
del riesgo

- Alcance: se debe definir el alcance de las actividades
de gestion del riesgo, incluyendo los objetivos

transversales establecidos por la organizacién. Para lo

Valoracién
del riesgo
Tratamiento del

Figzo anterior es importante tener en cuenta las siguientes

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

REGISTRO E INFORME

consideraciones:

o Los objetivos y decisiones que se necesitan tomar.
o Resultados esperados de las etapas a ejecutar segun el proceso.
o Eltiempo, la ubicacidn, inclusiones y exclusiones especificas.
o Herramientas y técnicas apropiadas de evaluacién del riesgo.
o Recursos requeridos, responsabilidades y registros a conservar.

- Contexto interno y externo: son el ambiente en el cual la organizacién busca
definir y lograr sus objetivos, incluyen factores internos y externos (figura 3). Es
importante la comprensién del contexto, ya que:

o Los objetivos y las actividades tienen lugar en el contexto con respecto a
la gestion de riesgos.

o Los factores organizacionales pueden ser una fuente de riesgo.

o El propdsito, el alcance y los objetivos organizacionales interactian como

un todo.

Figura 3. Factores internos y externos

ePueden ser de caracter social,
cultural,economico,tecnologico, politico y legal

eEstan relacionados con la estructura, cultura
organizacional, el modeli de operacion, el
cumplimiento de los planesy programas, los
sistemas de informacidn, los procesos y
procedimientos,recursos humanos y economicos.

Fuente: Elaboracién propia



Para dar cumplimiento en el establecimiento del contexto, se pueden ejecutar herramientas que
permitan consolidar tanto los factores internos y externos que afectan positiva o negativamente
a los objetivos establecidos en la organizacién. Dichas herramientas se pueden desarrollar en la

Matriz de riesgo de bancos de sangre colombianos, en la cual se sugieren las siguientes:

Tabla 2. Matriz DOFA

‘ FACTORES INTERNOS FACTORES EXTERNOS

DEBILIDADES (-)

1| éQué se debe mejorar en el banco de sangre? | 1|¢éQué obstaculos se identifican?
¢Qué desventajas se poseen frente a la )
competencia?

¢Que se estad haciendo mal en el proceso? 3 | ¢Hay perdida de personal y las razones?
¢Qué se puede evitar dentro del proceso? 4 | Desmotivacién del personal
OPORTUNIDADES( (+)

1| ¢éPor qué se considera mejor que los demas? 1| ¢Qué procesos se pueden mejorar?

¢Qué ayudas financieras adicionales se pueden
tener?

¢Es posible adquirir certificaciones

¢Qué competencia hay en el mercado?

0N

2| éQué modelo de atencidn se brinda? 2

3 éLos servicios y productos brindados son de

calidad? internacionales?
4| ¢Se cumple con las expectativas del mercado? | 4 | Mejores condiciones para el personal
5 | ¢Cuenta con ventajas competitivas? 5 | Adquisicién de nuevo equipo extramural

Fuente: Elaboracion propia

La organizacién puede plantearse las preguntas de la matriz DOFA para determinar los factores
internos y externos que pueden afectar el funcionamiento de la organizacidon, adicionalmente

esto permitira identificar fuentes de riesgo que alteraran el proceso de gestion del riesgo.

Por otra parte, se establece la herramienta de andlisis PESTAL, la cual facilita la identificacion de
factores politicos, econdémicos, sociales, tecnoldgicos, ambientales y legales que pueden
perjudicar o beneficiar el cumplimiento de objetivos y metas esperadas por la organizacion; a

continuacion, se observa la herramienta en la tabla 3.
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Tabla 3. Andlisis PESTAL

ANALISIS PESTAL

FACTORES DESCRIPCION NE:\SIIISI'YIVO NEGATIVO NEUTRAL MUY POSITIVO POSITIVO TOTAL

Cierre de fronteras
Cambios de los
administradores
territoriales
Incremento del
IVA

Baja de tarifas en
el mercado

Paros Nacionales
Abstencién de
donaciones
voluntarias
Ingreso de nuevas
tecnologia
Tecnologia
obsoleta
Contaminacion en
el sector

Cambios climaticos

POLITICOS

ECONOMICOS

SOCIALES

TECNOLOGICOS

AMBIENTALES

Catdstrofes
naturales
Actualizacion de la
normatividad en el
sector

Regulacién de
normas
internacionales.

Fuente: Elaboracién propia.

LEGALES

También es necesario, para el establecimiento del contexto, determinar las partes interesadas
con sus respectivas necesidades y expectativas, lo cual permitira realizar una matriz de poder
interés consolidando los roles fundamentales para el proceso de gestién del riesgo. A

continuacion, se sugiere esta herramienta:



11

Tabla 4. Partes interesadas

PARTES INTERESADAS

NECESIDADES Y EXPECTATIVAS

CLIENTES - USUARIOS

Agilidad en el servicio

Buen trato y amabilidad
Instalaciones adecuadas

Facil accesibilidad.
Confidencialidad de resultados.
Fidelizacion de clientes.

Confidencialidad en los estados financieros vy tarifas.
Adecuada utilizacidn de los recursos y manejo del dinero.

ACCIONISTAS ) -, R
Reserva de la informacidn de los accionistas.
Sostenibilidad financieras.
Cumplimiento en los acuerdos de servicio.
PROVEEDORES Crecimiento del mercado.

Fidelizacion de clientes.
Estabilidad del mercado.

PERSONAS DE LA
ORGANIZACION

Cumplimiento de los requisitos

Buen clima laboral.

Recursos necesarios y de buena calidad para el cumplimiento de las funciones y
realizacion de actividades.

Estabilidad laboral.

Programacion de capacitaciones acordes a las actividades y necesidades del cargo.
Pagos oportunos.

SOCIEDAD Y ENTES
REGULADORES

Cumplimiento de los requisitos y normatividad legales.
Comportamiento ético.

Cumplimiento de cédigos de policia frente a espacio publico.
Cumplimiento de obligaciones catastrales.

Cumplimiento de pagos de servicios publicos de forma oportuna.
Responsabilidad social.

Fuente: Elaboracion propia.

Asi mismo, se sugiere utilizar un enfoque de Responsabilidad Social Empresarial, lo cual permitird

un compromiso social, ambiental y econdmico en la organizaciéon, generando desempeiio en el

mercado y ventajas competitivas.

Por lo anterior, se construye una herramienta que permita visualizar los stakeholders, sus

objetivos, implicaciones y la Responsabilidad Social Empresarial (RSE).



Tabla 5. Enfoque con RSE
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Obijetivos Implicaciones para la direccion
Stakeholders ) X P P . La RSE desde los Stakeholders
perseguidos empresarial
* Fomento de la transparencia, integridad,
*Posicionamiento. *Transparencia y ética en estados financieros y|sostenibilidad e informacidn veraz a sus grupos de
*Maximizar ventas. los procesos de la empresa. interés.
*Disminuir costos. *Cumplimiento de los requisitos legales, * Mejoramiento de los impactos sociales y ambientales.
Duefios *Maximizar tributarios y reglamentarios. * Fomento de la comunicacion.
utilidades *Practicas ambientales adecuadas. *Cumplimiento de obligaciones legales y
*Internacionalizacion *Garantizar la maxima calidad de los medioambientales.
de la empresa. productos y servicios. *Mecanismos de solucidn de conflictos.
*Compras responsables.
*Brindar estados financieros veridicos.
Garantizar el capital invertido provenga de fuentes
Inversores Maximizar La Utilidad *Garantizar los retornos de inversion y
licitas con los principios de transparencia y ética
utilidades esperadas.
*Ofrecer al consumidor informacidn real y
Calidad, buen precio,
detallada del producto y términos y *Suministrar los datos personales veridicos.
productos y servicios
Compradores condiciones. *Realizar disposicion final adecuada del producto.
con valor agregado y
*Transparencia en los precios segun la oferta y [*Procedencia licita del dinero.
garantia.
la demanda.
*Condiciones laborales justas y equitativas.
Buenas condiciones
*Permitir libre asociacion.
laborales *Cumplir las directrices y las politicas de la empresa.
*Respeto a los derechos humanos y no
(remuneracién, respeto *Promover la transparencia y la ética en todas sus
discriminacion.
Empleados a los derechos, igualdad operaciones.
*Capacitarlos e informarles sobre la mision,
en remuneracioén, no *Hacer uso y disposicion final adecuada de los recursos
\vision y objetivos corporativos.
discriminacion) *Garantizar la calidad de los productos y servicios.
*Conciliacion de vida personal, familiary
laboral.
*Informar a la empresa cuando se vea afectada
*Establecer relaciones de cooperacion.
Respeto a la comunidad negativamente, por esta.
*Fortalecer el uso de recursos y desarrollo
Sociedad donde estd situada la *Realizar acuerdos convenientes para ambas partes
sostenible.
empresa. (simbiosis).
*Compromiso con derechos politicos y civiles.
*Dar informacion veridica.
Transparencia y Competencia justa, asegurando relaciones *Transparencia reciproca.
Competidores
competencia leal comerciales justas *Competencia justa y leal.

Fuente: elaboracién propia extraida de la Guia Técnica 180 — responsabilidad social versién 2008

ICONTEC.
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Criterios del riesgo: la organizacion debe definir los criterios del riesgo para valorar la

importancia del mismo y apoyar los procesos de toma de decisiones; estos criterios del riesgo

deben ser coherentes y alineados con el marco de referencia de la gestion del riesgo y también

deben tener en cuenta los recursos, objetivos y puntos de vista de las partes interesadas. Para

establecer los criterios del riesgo en la organizacidn, se debe tener en cuenta las siguientes

consideraciones:

o La naturaleza y tipos de incertidumbres que pueden afectar el

cumplimiento de objetivos.

o Precisar cdmo se van a definir y medir las consecuencias y la

probabilidad.

o Definir Factores relacionados con el tiempo.

o Precisar como se va a determinar el nivel de riesgo.

4.3 EVALUACION DEL RIESGO

Alcance, contexto,
— 1123 s —

[Evaluacién del riesgo|
Identificacién
del riesgo
Anilisis
del riesgo

Valoracién
del riesgo
2 4
Tratamiento del
riesgo
REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

De acuerdo con lo definido en la NTC-ISO 31000:2018, se
establece que este proceso esta conformado por la
identificacion del riesgo, el analisis del riesgo y la
valoracion del riesgo. La evaluacién del riesgo deberia
desarrollarse de manera sistematica, colaborativa y
repetitiva fundamentada en la experiencia y opiniones de
las partes interesadas. En la figura 4, se establecen las

etapas de la evaluacion del riesgo.
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Figura 4. Etapas de evaluacion del riesgo

eEncontrar, reconocery describir los riesgos
*Uso de técnicas para identificar riesgos

~
eComprender la naturaleza del riego
*Uso de técnicas cualitativas y cuantitativas
J
~
*Apoya la toma de decisiones
eComparar los resultados del andlisis del riesgo con los criterio del riesgo
determinado
J

Fuente: Elaboracién propia

4.3.1 Identificacion del riesgo

Se realiza el proceso de hallar, reconocer y registrar los

_ . riesgos con el objetivo principal de identificar lo que

Eva 6n del riesog

e
Identificacion
del riesgo

podria suceder o detectar cuales situaciones pueden

afectar el logro de objetivos organizacionales. Es

An;
del riesgo
Valoracién
del riesgo
Tratamiento del
riesgo

fundamental disponer de informacién pertinente,

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

apropiada y actualizada. Para lo anterior se deberian

REGISTRO E INFORME

tener en cuenta los siguientes factores y la interelacién

entre los mismos:
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Tabla 6. Factores para la identificacion del riesgo

Factores para tener en cuenta para la identificacion del riesgo

Fuentes de riesgo tangibles o intangibles Causas y eventos
Amanezas y oportunidades Vulnerabilidfades y capacidades
Cambios en los contextos iterno y externo Indicadores de riesgos emergetes
Naturaleza y valor de los recursos de los Consecuencias e impactos sobre los objetivos
activos y los recursos
Limitaciones en el conocimiento y Factores relacionados con el tiempo

confiabilidad de la informacion
Sesgos, supuestos y creencias de las partes
interesadas
Fuente: elaboracion propia modificado de Colombia. ICONTEC. (2018). NTC-ISO 31000 Gestién

del riesgo principios y directrices.

Teniendo en cuenta los factores para la identificacidn del riesgo, se realiza el levantamiento de
las causas y la fuente del riesgo; para facilitar este proceso se sugiere dar respuesta a las

siguientes preguntas:

Figura 5. Preguntas clave para la identificacion de riesgos

- -

Fuente: Elaboracion propia modificado de Departamento administrativo de la funcién publica.
(2014). Guia para la administracion del riesgo. Recuperado el 05/05/20 de
https://www.unillanos.edu.co/

éQué
éCuando puede ‘ \ consecuencias
suceder? = tendria su

materializacién?

Adicionalmente para realizar la identificacion del riesgo de manera integral se pueden aplicar las
siguientes técnicas:
e Entrevista estructurada y lluvia de ideas.

e Técnica Delphi.


https://www.unillanos.edu.co/
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Figura 6. Técnicas para la identificacion de riesgos

* Recoleccioén de ideas y evaluacién e Combinacidon de opiniones de los
por parte de un equipo mediante expertos que influyen en la
entrevista o mensajes guia. identificacién, probabilidad y

estimacion de la consecuencia.

Fuente: Elaboracion propia modificada de Colombia. ICONTEC. (2013). NTC ISO 31010 Gestidn

del riesgo. Técnicas de valoracién del riesgo.

Ahora bien, al identificar los riesgos es pertinente hacer el registro en la herramienta que permite

clasificar y visualizar los riesgos; dicha herramienta es la Matriz de riesgos para bancos de sangre

colombianos, en la cual se recomienda el desarrollo de 3 riesgos: oportunidad, incumplimiento

de estandares de calidad e identificacidon; no obstante, cada banco de sangre puede adoptar o

adaptar esta matriz segun sus necesidades. A continuacion, se explican los pasos para el

diligenciamiento de los riesgos en la matriz.

-

Es importante diligenciar la siguiente informacién antes del
registro de los riesgos

Figura 7. Matriz de riesgos para bancos de Sangre colombianos

PROCESOQO

‘ OBJETIVO DEL PROCESO:

Recolectar, procesar y distribuir componentes sanguineos seguros y de manera
oportuna con el fin de coadyuvar en los tratamientos médicos de los pacientes que
lo requieran.

DEPENDENCIA Y/O AREA: RESPONSABLE:

BANCO DE SANGRE

CARGO Y/O ACTIVIDAD DEL LIDER
RESPONSABLE :

A QUIEN CORRESPONDA

Fuente: Elaboracion Propia

-

Diligencie el proceso al cual aplicara la gestidn de riesgos.
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- Es importante diligenciar el objetivo de proceso seleccionado; en la matriz se
sugiere un objetivo general para todos los bancos de sangre colombianos.

Ubique la siguiente seccién

IDENTIFICACION

Registre la informacién en la matriz de riesgos

Tabla 7. Informacion matriz de riesgos para bancos de sangre colombianos

RIESGOS CLASIFICACION CAUSAS
En esta Columna nuncie los En esta columna debe EFECTOS
riesgos segun las definirel tipo de riesgo /CONSECUENCIAS
necesidades de cada que enuncio, entre ellos se
organizacion. En la matriz encuentran: Enla collumna de
podré visualizar 3 riesgos | Riesgo estrategico descripcion, realice En esta Columna debe
que podrd adaptar o ) i levantamiento de las describir el efecto o
adoptar para su - Riesgo Operativo causas respondiendolas | situaciones resultantes de
organizacién: - Riesgo financiero preguntas de la figura 5. la materializacién del
- Oportunidad -Riesgo de cumplimiento En la Columna de tipo: riesgo que impacta el
- . i interno/ externo al proceso proceso, las partes
-Incumplimiento ' de | -Riesgos de Tecnologia debera definir si la causa interesadas, la
estandares de Calidad -Riesgos de Seguridad del| esexternaointernaal organizacion, etc.
-ldentificacion paciente proceso de la organizacion.

Fuente: Elaboracion propia
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Con respecto a la clasificacion del riesgo, a continuacidn, se define cada tipo de riesgo, con el fin

de seleccionar la opcidn correcta:

e RIESGO ESTRATEGICO: relacionado con asuntos globales de la misién y los objetivos
estratégicos.

e RIESGO OPERATIVO: relacionado con la técnica de la Entidad.

e RIESGO FINANCIERO: relacionado con presupuesto, pagos, elaboracién de estados
financieros, etc.

e RIESGO DE SEGURIDAD DEL PACIENTE: relacionado con dafios innecesarios asociados
a la atencidn en salud.

e RIESGO DE CUMPLIMIENTO: relacionado con asuntos legales y cumplimiento de las
normas.

e RIESGO DE TECNOLOGIA: relacionado con la capacidad de tecnologia disponible para
satisfacer las necesidades actuales y futuras.

e RIESGOS INFORMATICOS: combinacién de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como: afectar
la soberania nacional, la integridad territorial, el orden constitucional y los intereses

nacionales.

También en importante mencionar que en la matriz de riesgo se encuentran establecidas las
causas y consecuencias para cada riesgo, pero es decisién de cada banco adoptar o adaptar estas

variables propuestas.
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4.3.2 Andlisis del riesgo

El objetivo principal de este apartado es la comprension de

Alcance, contexto,

i la naturaleza del riesgo y sus caracteristicas, por medio de

[Evaluacién del riesgo
del riesgo

;
del riesgo
Tratamiento del s .

Se debe aclarar que un evento puede tener multiples

incertidumbres, fuentes de riesgo, consecuencias,

probabilidades, eventos, escenarios, controles y su eficacia.

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

causas y consecuencias que pueden afectar a varios

objetivos.
Las técnicas de analisis pueden ser cualitativas, cuantitativas o el uso conjunto de estas,
dependiendo de las circunstancias. Para el desarrollo de esta etapa se debe tener en cuenta los

siguientes factores:

Tabla 8. Factores para el andlisis del riesgo

Factores para tener en cuenta para el analisis del riesgo

Probabilidad de los eventos y consecuencias = Naturaleza y magnitud de las consecuencias
Complejidad e interconexion Tiempo y votalidad
Eficacia de los controles existentes Niveles de sensibilidad y de confianza

Fuente: Elaboracion propia modificado de Colombia. ICONTEC. (2018). NTC-ISO 31000 Gestién
del riesgo principios y directrices.

Con los factores anteriores se proporciona una entrada para la valoracion del riesgo y la toma de
decisiones sobre el tratamiento de los riesgos, por esta razén existen tres determinantes para el

analisis del riesgo.



20

Figura 8. Determinantes para el andlisis del riesgo.

eDetermina la naturalezay el tipo de impacto que
se podria presentar

*Materializacion del riesgo

*Posibilidad de ocurrencia del riesgo
eCriterios de frecuencia

eControles expresados cuali, cuanti o
semicuantitativamente.

eEficacia de los controles existentes

HE

Iy

Fuente: Elaboracion Propia modificado de Colombia. ICONTEC. (2013). NTC I1SO 31010 Gestion
del riesgo. Técnicas de valoracidén del riesgo

Una vez se tienen claros los conceptos y los determinantes para esta etapa, es importante realizar

el registro en la matriz de riesgo de bancos de sangre colombianos, de la siguiente manera:

‘ Ubique la siguiente seccion

t




<

Tabla 9.Matriz de probabilidad
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En esta columna, debe
registrar la calificacién

probabilidad.

obtenida de la tabla de

TABLA DE PROBABILIDAD

Bajo el criterio de PROBABILIDAD, el riesgo se debe medir a partir

de las siguientes especificaciones:

NIVEL DESCRIPCION FRECUENCIA

5 Se espera que ocurra en la mayoria de las Mas de una vez al afio.
circunstancias.
4 Probablemente ocurrird en la mayoria de las Al menos una vez en el afo.
circunstancias.
3 Podria ocurrir en algin momento. Al menos 1 vez en los ultimos 2
afos.
2 Pudo ocurrir en algin momento. Al menos 1 vez en los ultimos 5
afos.
1 Puede ocurrir solo en circunstancias especiales. | No se ha presentado en los
ultimos 5 afios.

Fuente: Colombia. DAFP. (2014). Guia para la Administracién de los Riesgos de Gestion.
Recuperado el 05/05/20 de https://www.funcionpublica.gov.co/

=

=

-

En esta columna, debe
registrar la calificacidon

obtenida de la tabla de

Impacto.

J



https://www.funcionpublica.gov.co/
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Tabla 10. Tabla de impacto

TABLA DE IMPACTO

Para determinar EL IMPACTO se puede utilizar la siguiente tabla.
NIVEL DESCRIPTOR DESCRIPCION
5 Catastrofico Desastrosas consecuencias o efectos sobre la entidad.
4 Mayor Altas consecuencias o efectos sobre la entidad.
3 Moderado Medianas consecuencias en la entidad.
2 Menor Bajo impacto sobre la entidad.
1 Insignificante Efectos minimos en la entidad.

Fuente: Colombia. DAFP. (2014). Guia para la Administracién de los Riesgos de Gestion.
Recuperado el 05/05/20 de https://www.funcionpublica.gov.co/

4 I
En esta columna, debe
registrar la calificaciéon
» » obtenida del mapa de calor,
en la cual se realiza el cruce
entre la calificacion del

impacto y la probabilidad

J

Tabla 11. Mapa de Calor

MATRIZ DE CALIFICACION (MAPA DE CALOR)
IMPACTO
PROBABILIDAD \ Insignificante (1) \ Menor (2) \ Moderado(3) \ Mayor (4)\ Catastrofico (5) \
Raro (1)
Improbable (2)
Posible (3)

Probable (4)
Casi seguro (5)

ZONA DE RIESGO ‘ ACCIONES DE MANEJO

‘ Zona de riego alta: ‘ Reducir el riesgo, evitar, compartir o transferir

_‘ Reducir el riesgo, evitar, compartir o transferir

Fuente: Colombia. DAFP. (2014). Guia para la Administracion de los Riesgos de Gestidon. Recuperado
el 05/05/20 de https://www.funcionpublica.gov.co/

Asumir el riesgo

Asumir el riesgo, reducir el riesgo



https://www.funcionpublica.gov.co/
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/En esta columna, debe registrar\

la medida que modifica el
riesgo, como, por ejemplo:
proceso, politicas, dispositivos,
‘ - practicas u otras acciones.
Favor redacte el control
existente para la causa

identificada.

\_ J

4.3.3 Valoracion del riesgo

Para realizar la valoracién del riesgo, es necesaria la
toma de decisiones. Dicha valoracion implica comparar
los resultados del analisis del riesgo con sus criterios
establecidos para determinar cuando se requiere una
accion adicional, por lo que se requiere identificar y

evaluar controles. Durante la determinacion de este

paso es necesario que cada lider de proceso sea
responsable de establecer o enumerar todas las medidas o controles que existen en la empresa

actualmente para evitar la probabilidad de ocurrencia o minimizar el impacto del riesgo asociado.

Posterior al procedimiento de identificacion del riesgo y analisis del riesgo, con la determinacion

de los controles, en la matriz encontrara la casilla CONTROL

IMrnes mim 1 pondinin, e, manriineitn, o,
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Se debe tener en cuenta, que los controles son las medidas que modifican el riesgo, pueden

asociar uno o varios controles a un riesgo. A continuacion, se evidencian algunos ejemplos:

e  Procedimientos, manuales y registros

¢ Normas

e Politicas

e Tableros de control

¢ Indicadores

¢ Informes de gestién

e Pdlizas

e Contingencias

¢ Software y hardware

e  Recursos (fisicos, humanos, financieros)

Como idea clave tenga en cuenta que el control no siempre puede ejercer el efecto
modificador previo o asumido.
e Se deben evaluar los controles existentes (correctivos o preventivos).
Es por ello que después de definir los controles en la matriz de riesgo para los bancos de sangre,
cada lider del proceso debe calificar cada control, con el fin de determinar su efectividad, eficacia

y eficiencia.

4.3.3.1 Valoracion de controles

Dentro de la herramienta Matriz de Riesgo para bancos de sangre, encontrard una pestaia de
calificacion de controles, en donde se encuentra una tabla para diligenciar por cada control
determinado, dicha tabla fue adaptada de la Guia para la Administracién de Riesgo y el Disefio
de Controles en Entidades Publicas, Version 4 DAFP 2018. A continuacion, se relaciona el

procedimiento a seguir:

Para ejecutar la Calificacion o valoracién de los
controles se debe utilizar los siguientes 6 criterios:
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Criterio de Evaluacion

1. Asignacion del
Responsable

2. ¢Bstan
documentados?

3.Periodicidad

4, Proposito

5.Como se realizala

actividad de control

5. Qué pasacon las
observaciones o
desviaciones

6. Evidenciade la
gjecucion del control

Cada criterio anteriormente mencionado se debe

evaluar con base a las siguientes preguntas:

Aspecto aevaluar en el
disefio del control

Existe un responsable
asignado ala
ejecucion del control?

adecuada segregacion

B responsable tiene
laoportunidad y

de funciones en la
ejecucion del control?

¢Laoportunidad en
que se ejecutael
control ayudaa
prevenir lamitigacion
delriesgooa
detectar la
materializacion del
riesgo de manera
oportuna?

dar origen al riesgo,

¢Las actividades
que se desarrollan
en el control
reamente buscan
por sisolaprevenir
o detectar las
causas que pueden

ejemplo: verificar,
validar, cotejar,
comparar, revisar,
etc.?

¢Lafuente de informacion
que utilizaen el desarrollo
del control es informacion

confiable que permita
mitigar el riesgo?.

ilas
observaciones,
desviaciones o
diferencias
identificadas como
resultados de la
ejecucion del
control son
investigadas y
resuleltas de
maneraoportuna?.

¢Se dejaevidenciao
trazabilidad de la
ejecucion del control,
ue permita a cualquier
tercero con la
evidencia, llegar ala
misma conclusion?.

q

Cada pregunta tiene una opcién de respuesta: cada lider
debe leerla y dar una respuesta Unica de acuerdo a lo
correspondiente por el control implementado

¢La oportunidad en que se | ¢Las actividades que se desarrolian . ¢Las observaciones, P .
§ i ) g e a | ¢La fuente de informacion que g ) | ¢Se deja evidencia o trazabilidad
. Hresponsable ienela | ejecuta el control ayuda a | en el control realmente buscan por sf " desviaciones o diferencias A
Existe un responsable ) A . utiiza en el desarrolodel | . "~ de la ejecucion del control, que
Aspecto aevaluar en el . S oportunidad y adecuada | prevenir la mtigacion del | sola prevenir o detectar las causas . " identificadas como resultados
. asignado a la ejecucion del ) R i § . control es informacion L permita a cualquier tercero con la|
disefio del control segregacion de funciones | riesgo o a detectar la que pueden dar origen al riesgo, ) N de la ejecucion del control son L .
control? M A . . ) ) "' |confiable que permita mitigar elf ~ evidencia, legar a la msma
en la ejecucion del control? | materializacion del riesgo | ejemplo: verificar, validar, cotejar, fesg? investigadas y resuleftas de conclusin?,
de manera oportuna? comparar, revisar, efc.? manera oportuna?.
—— Nose
Opcidn de respuestaal Noes un Se nvestgeny investigan
. . . u y Investi .
L ” Asignado | No Asignado | Adecuado | Inadecuado | Oportuna | Inoportuna Prevenir  [Detectar Confiable | Noconfiable | resuelven gany Completal Incompleta | No existe
criterio de evaluacion control resuelven
oportunamente
oportunamente

Cada opcidn de respuesta presenta un puntaje, cada aspecto
presenta un peso porcentual, con el fin de ser sumados y
evaluar el control
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" o Seinvestigany |No se investigan
Opcidn de respuestaal criterio | ; ‘
P deevzluaci()n Asignado o Adecuado  [Inadecuado |Oportuna {Inoportuna | Prevenir | Detectar L Confiable o restelven yresteven  [Completa [Incompleta No existe

Asigrado gl coiabe oportnaments - {oporturamenle

i W WP W ap

Evaluacion PJE 15 0 15 0 15 0 15 0 0 15 0 15 0 10 0 0

NO

Peso en la evaluacion del 15 0 15 0 15 0 15 10 0 15 0 15 0 10 5 0
disefio del control

Una vez finalizada la evaluacion del control cualitativamente y cuantitativamente se genera un

total numérico, proveniente de la calificacién dada, dependiendo del resultado se evalua el

control asi:

Tabla 11 Rango de la calificacion del Disefio del Control

DEBIL Calificacién entre 0y 85
MODERADO Calificacion entre 86 - 95

FUERTE Calificacion entre 96 - 100

Fuente: Colombia. DAFP. (2014). Guia para la Administracién de los Riesgos de Gestidn. Recuperado el 05/05/20 de
https://www.funcionpublica.gov.co/.

Para obtener una adecuada mitigacion de los riesgos, no basta con que un control esté bien
disefiado, es por ello que adicionalmente el responsable del proceso debe asegurar que el control
se ejecute. Al momento de determinar si el control se ejecuta, inicialmente, el responsable del

proceso debe llevar a cabo una confirmacidn, se debe tener en cuenta la siguiente tabla:


https://www.funcionpublica.gov.co/
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Tabla 12 Rango de la calificacion de la ejecucion

El control se ejecuta de manera
FUERTE consistente por parte del
responsable.

El control se ejecuta algunas veces
por parte del responsable

El control no se ejecuta por parte
del responsable

MODERADO

DEBIL

Fuente: Colombia. DAFP. (2014). Guia para la Administracién de los Riesgos de Gestidn. Recuperado el 05/05/20 de

https://www.funcionpublica.gov.co/

En la evaluacion del disefio y ejecucién de los controles, las dos variables son importantes y
significativas en el tratamiento de los riesgos y sus causas, por lo que siempre la calificacion de la
solidez de cada control, asumira la calificacion del disefio o ejecucidn con menor calificacion entre

fuerte, moderado y débil, tal como se detalla en la siguiente tabla:

Tabla 13. Peso del disefio individual o promedio de los controles

Fuerte: siempre se ejecuta Fuerte + Fuerte = Fuerte No 2 2
Fuerte
Calificacion entre Moderado: algunas veces Fuerte + Moderado= Moderado Si 1 1
96y 100
Débil: No se ejecuta Fuerte + Débil= Débil Si 0 0
Fuerte: siempre se ejecuta Moderado+ Fuerte = Moderado Si 1 1
Moderado
Calificacion entre Moderado: algunas veces Moderado+ Moderado = Moderado Si 1 1
86y 95
Débil: No se ejecuta Moderado Débil = Débil Si 0 0
Fuerte: siempre se ejecuta Débil+ Fuerte = Débil Si 0 0
Débil
Calificacion entre 0 Moderado: algunas veces Débil+ Moderado =Débil Si 0 0
y 85
Débil: No se ejecuta Débil+ Débil =Débil Si 0 0

Fuente: Colombia. DAFP. (2014). Guia para la Administracién de los Riesgos de Gestidn. Recuperado el 05/05/20 de

https://www.funcionpublica.gov.co/

Al terminar de evaluar cada control

las herramientas establecidas anteriormente
mencionadas para la calificacidon de controles, cada lider debe dirigirse a la matriz de evaluacién
de riesgo, diligenciar su calificacidn en la herramienta para tener la continuidad de la evaluacién
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del riesgo con sus respectivos controles, con el fin de conocer la calificacidon del control que tiene
implementado actualmente para minimizar o prevenir el riesgo.

Diligenciar los datos

4

Al terminar de valorar el control se debe reevaluar el riesgo, utilizar la siguiente tabla para

determinar el desplazamiento de la calificacién del riesgo después de aplicar los controles.

Tabla 14 Valoracion de los controles

Se mantiene el resultado de la
evaluacion del riesgo antes de los
controles.

. . Se mantiene el resultado de la
Los controles existentes no son efectivos, ) .
evaluacion del riesgo antes de los

el resultado de la calificacion fue 0 a 85
controles.
Cambia el resultado a una casilla
inferior de la matriz de evaluacién

Los controles existentes son efectivos o
. P antes de los controles (el
tienen un resultado de calificacion entre N n
desplazamiento depende de si el

No existen controles o resultados de la
calificacion de los controles es = 0

Ehacs control afecta al impacto o ala
probabilidad).
Pasa a escala inferior (el
Los controles son efectivos o tienen una desplazamiento depende de si el
calificacién de 96 a 100 control afecta al impacto o ala

probabilidad).

Fuente: Colombia. DAFP. (2014). Guia para la
Administracién de los Riesgos de Gestidn. Recuperado
el 05/05/20 de https://www.funcionpublica.gov.co/.

Al terminar la valoracidon de los riesgos, estos deben ser divulgados en los niveles involucrados

con el fin de validarlos.


https://www.funcionpublica.gov.co/
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4.4 TRATAMIENTO DEL RIESGO

Se realiza para seleccionar e implementar opciones para

ce, contexto,

o abordar el riesgo.

Id#ﬂﬂc&ddn B
- : Para determinar el tratamiento se debe realizar el siguiente
|
| valoracion | proceso:

el > | e Formulary seleccionar opciones para el tratamiento.

e Planificar e implementar el tratamiento.

e Evaluar la eficacia del tratamiento

e Decidir si el riesgo residual es aceptable, si no es aceptable, efectuar tratamiento

adicional.

Para el desarrollo de esta etapa se deben tener en cuenta los siguientes pasos:

<y -

Figura 9. Tratamiento del riesgo

\\ V‘:'"x, b
Aceptar
Capacitarse - Perdida

Fuente: Elaboracion propia
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Los tratamientos del riesgo, a pesar de un cuidadoso disefio e implementacién, pueden no
producir los resultados esperados y puede generar consecuencias no previstas.

Es importante tener en cuenta que, si no hay opciones disponibles para el tratamiento o si las
opciones para el tratamiento no modifican suficientemente el riesgo, este se deberia registrar y
mantener en continua revision. Las personas que toman decisiones y otras partes interesadas
deberian ser conscientes de la naturaleza y el nivel del riesgo residual después del tratamiento
del riesgo. El riesgo residual se deberia documentar y ser objeto de seguimiento, revisién v,

cuando sea apropiado, de tratamiento adicional.

« N

Son las acciones establecidas a través de
politicas y procedimientos que contribuyen a
garantizar que se lleven a cabo las instrucciones
de la Direccion para mitigar los riesgos que
inciden en el cumplimiento de los objetivos.

Deben estar documentadas en Politicas o /

@ .

A

Determinar si las actividades propuestas
son preventivas o detectivas

g

Cada uno de estos pasos debe ser diligenciado en la matriz de riesgo para bancos de sangre

colombianos.
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4.5 SEGUIMIENTO Y REVISION

Este paso se realiza para asegurar y mejorar la calidad y la

Alcance, contexto,
criterios

aluacion del riesgo
Identificacion
del riesgo
Andlisis
del riesgo

eficacia del disefo del programa de gestion del riesgo, la
implementacién y los resultados del proceso.

El seguimiento y la revisién deben realizarse en todas las

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Valoracién
del riesgo
Tratamiento del
riesgo
REGISTRO E INFORME

etapas del proceso de la gestion del desempefo, de

medicién y de informe, incluye:

Figura 10. Seguimiento y revision

U\ \
b AN
L AN

Fuente: Elaboracion propia.

4.6 REGISTRO E INFORME

Se debe documentar e informar el proceso de la gestién del

Alcance, contexto,

riesgo y sus resultados, para ello el registro e informe

Identificacién
del riesgo

pretenden:
Andlisis
del riesgo

e Comunicar las actividades de gestion de riesgo y sus

Valoracién
del riesgo

Tratamiento del
riesgo

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

resultados a toda la organizacion.

REGISTRO E INFORME

e Proporcionar informacién para la toma de decisiones.

e Mejorar actividades de Gestidn del riesgo.
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e Permitir interaccion con las partes interesadas.

El informe incluye las partes interesadas, sus necesidades y requisitos puntuales de la

informacién, el costo, la frecuencia y los tiempos.
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